
別記 

 

情報セキュリティに関する特記事項 
 

（総則） 

第１ この特記事項は、この特約が添付される契約（以下「本契約」という。）と一体をなすも

のとし、受注者はこの契約による業務（以下「業務」という。）を行うに当たっては、この

「情報セキュリティに関する特記事項」を守らなければならない。 

（基本的事項） 

第２ 受注者は、業務を行うに当たっては、個人情報の保護に関する法律（平成１５年法律第５

７号）、行政手続における特定の個人を識別するための番号の利用等に関する法律（平成２５

年法律第２７号）、受託者向け情報セキュリティ遵守事項、府中町情報セキュリティポリシー

その他関係法令を遵守し、この契約による業務を通じて知り得た情報の保護の重要性を認識し、

委託業務等を履行するために必要な情報の取扱いにあたっては、発注者の業務に支障が生じる

ことがないよう、適正に取り扱わなければならない。 

（機密の保持等） 

第３ 機密の保持等については、次のとおりとする。 

１ 受注者は、本契約に係る業務の遂行に当たって、直接又は間接に知り得た一切の情報につ

いて、発注者の許可なく業務遂行の目的以外の目的に使用し、又は第三者に提供してはなら

ない。本契約の終了後においても同様とする。 

２ 受注者は、本契約に係る業務の遂行に当たって入手した資料、データ、記録媒体等につい

て、常に適正な管理を行うとともに、特に個人情報等の重要な情報について、暗号化、パス

ワードの設定、個人情報の匿名化、アクセス制限等、厳重に管理し、使用しない場合には、

施錠ができる書庫等に保管しなければならない。 

３ 受注者は、本契約に係る業務の遂行に当たって、発注者又は発注者の関係者から提供され

た資料や情報資産（データ、情報機器、各種ソフトウェア、記録媒体等。以下同じ。）につ

いて、庁外若しくは社外へ持ち出し、若しくは第三者に提供し（電子メールの送信を含

む。）、又は業務遂行の目的以外の目的で、資料、データ等の複写若しくは複製を行っては

ならない。ただし、あらかじめ発注者の承認を得た場合はこの限りでない。なお、その場合

にあっても、受注者は、情報漏えい防止のための万全の措置を講じなければならない。 

４ 受注者は、本契約に際して、業務の遂行において取り扱う電子データの保存先等を様式６

により届け出るとともに、クラウド等のオンラインストレージを使用している場合には、利

用契約先の情報を発注者に申し出なければならない。また、内容に変更が生じた場合には、

受注者は発注者に対して速やかに報告をするものとする。 

（従事者への教育） 

第４ 受注者は、本契約に係る業務の遂行に当たって、本契約に係る業務に従事する者に対して、

情報セキュリティに対する意識の向上を図るための教育を実施しなければならない。 

（再委託等に当たっての留意事項） 

第５ 受注者は、発注者の書面による承諾を得て業務の全部又は一部を第三者に委託（二以上

の段階にわたる委託をする場合及び受注者の子会社（会社法（平成 17 年法律第 86 号）第２

条第１項第３号に規定する子会社をいう。）に委託をする場合を含む。以下「再委託等」と

いう。）する場合には、再委託等の相手方にこの特記事項を遵守させなければならない。 

（再委託等に係る連帯責任） 

第６ 受注者は、再委託等の相手方の行為について、再委託等の相手方と連帯してその責任を

負うものとする。 

（資料等の返還等） 

第７ 受注者が本契約による業務を遂行するために、発注者から提供を受けた資料や情報資産は、

業務完了後直ちに発注者に返還するものとする。ただし、発注者が別に指示したときは当該方

法によるものとする。 

（再委託等の相手方からの回収） 

第８ 受注者が、発注者から提供を受けた資料や情報資産について、発注者の承認を得て再委託

等の相手方に提供した場合は、受注者は、発注者の指示により回収するものとする。 



（不正プログラム対策） 

第９ 不正プログラム対策については、次のとおりとする。 

１ 受注者は、情報システムにコンピュータウイルス等の不正プログラム対策ソフトウェアを

常駐させ、最新の状態に保たなければならない。 

２ 受注者は、委託業務において、ソフトウェア開発元の提供するパッチやバージョンアップ

などのサポートが終了したソフトウェアを使用してはならない。 

（セキュリティ侵害の未然防止） 

第 10 セキュリティ侵害の未然防止については、次のとおりとする。 

１ 受注者は、情報システムのセキュリティホールに関する情報を収集し、必要に応じて発注

者を含む関係者間で共有しなければならない。また、当該セキュリティホールの緊急性及び

リスクに応じて、ソフトウェア更新等の対策を実施しなければならない。 

２ 受注者は、情報セキュリティに関する社会環境や技術環境等の変化によって新たな脅威を

認識した場合は、情報セキュリティの侵害を未然に防止するための対策を速やかに講じなけ

ればならない。 

（報告等） 

第 11 報告等については、次のとおりとする。 

１ 発注者は、必要があると認めるときは、受注者又は再委託等の相手方に対して、この特記

事項の遵守状況その他セキュリティ対策の状況について、定期的又は随時に報告を求めるこ

とができる。 

２ 受注者は、この特記事項に違反する行為が発生した場合、又は発生するおそれがあると認

められる場合（再委託等の相手方により発生し、又は発生したおそれがある場合を含む。）

は、直ちに発注者にその旨を報告し、その指示に従わなければならない。 

３ 受注者は、この特記事項への違反の有無にかかわらず、本契約に係る業務で取り扱う情報

資産に対して、情報セキュリティインシデントが発生した場合、又は発生するおそれがある

と認められる場合は、直ちに発注者にその旨を報告し、その指示に従わなければならない。 

（立ち入り検査） 

第 12 発注者は、この特記事項の遵守状況の確認のため、受注者又は再委託先の事業者に対して

立ち入り検査（発注者による検査が困難な場合にあっては、第三者や第三者監査に類似する客

観性が認められる外部委託事業者の内部監査部門による監査、検査又は国際的なセキュリティ

の第三者認証(ISO/IEC27001等)の取得等の確認）を行うことができる。 

（情報セキュリティインシデント発生時の公表） 

第 13 発注者は、受注者の責に帰すべき事由に伴う情報セキュリティに関する事故を認知した場

合（再委託等の相手方により発生した場合を含む。）には、その重要度や影響範囲等を勘案し、

受注者の名称を含む当該事故の概要について報道機関等へ公表することができ、受注者はこれ

を受忍しなければならない 

（情報セキュリティの確保） 

第 14 発注者は、本契約に係る受注者の業務の遂行に当たって、前項までに定めるもののほか、

必要に応じて、情報セキュリティを確保する上で必要な対策を実施するよう指示することがで

き、受注者はこれに従わなければならない。 

（契約解除） 

第15 発注者は、受注者が本特記事項に定める義務を履行しない場合又は法令に違反した場合

には、この契約を解除することができる。 

 （損害賠償） 

第16 受注者は個人情報の取扱いにより発生した損害（第三者に及ぼした損害を含む。）のため

に生じた経費は、受注者が負担するものとする。 

 

 


